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¢ Qué obtendras con esta guia?

Dispondras de un informe exhaustivo de tus datos
expuestos en internet. Al verlo, impresiona un
pPOCO, pero lo importante es que todo se puede

gestionar.

NoO quiero que veas esto como una lista de
problemas, sino como un plan de limpieza. Se trata
de que puedas ir cerrando esas ventanas que se han

quedado abiertas en Internet con el paso de los
anos.

Para crear este proceso hemos utilizado la
Inteligencia Artificial de Gemini y NotebookIim.

AqQui, te detallo el paso a paso para que lo hagas tu
mismo de una manera rapida, facil y gratis..
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1.Dirigite a Gemini

% Hola, Jesus
¢; Por donde empezamos?

Pregunta a Gemini 3

{=

+ 2% Herramientas Pro v

€& Deep Research

Escribir cualquier cosa Ayudame a aprender

G

Crear videos (Veo 3.1)

Crear imagenes : .
impulso a mi dia

Canvas

R @

Aprendizaje guiado

1)

Disefio visual & Labs

Activa “Deep Research”

[ Qué quieres investigar?
A+ °s @& Deep Research X Pro v 3

& Fuentes v X Archivos

*Te recomiendo que trabajes desde el navegador de Chrome que también es de Google.
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2.Copia y Pega este prompt

Actua como un analista O5INT especializado en privacidad digital y rastrec de datos personales expuestos en Internet.

Objetivo;
Determinar si mi informacion personal (nombre, correos electronicos, numeros de teléfono v direcciones) aparece expuesta publicamente en texto plano o metadatos
dentro de documentos indexados, repositorios abiertos, servidores institucionales, cachés o plataformas publicas.

Datos a analizar

- Nombre completo: [TU NOMBRE COMPLETO]

- Variantes del nombre (iniciales, errores comunes, combinaciones).

[NOMEBERE + APELLIDO], [INICIALES + APELLIDO], [NOMBRE + APELLIDOT + APELLIDO2], [NOMBRE-APELLIDO]
- Correos electrénicos asociados:

[EMAILT], [EMAIL 2], [DOMINIO DEL EMAIL]

- Numeros de teléfono asociados:

[TELEFONO 1], [TELEFONG 2]

Simula busquedas avanzadas tipo Google Dorks combinando los siguientes enfoques:

1) Busquedas por nombre en documentos indexados:
“[TU NOMBRE COMPLETO]" ext:pdf OR ext:doc OR extidocx OR extxls OR extxlsx OR extitxt
- "IVARIANTE DEL NOMBRE]" ext:pdf OR ext:doc OR extxls
-"acta" "[TU NOMBRE COMPLETO]"
“lista" "[TU NOMBRE COMPLETQ]"
- "contacte” "[TU NOMBRE COMPLETO]"
-"email" "[TU NOMBRE COMPLETO]"
- "teléfono” “[TU NOMERE COMPLETO)"

2) Exposician directa de correos electrénicos:
intext:"[TU EMAIL]"
- "[TU EMAIL]" extpdf OR extidoc OR extitxt OR exthtml
-"@[DOMINIO DEL EMAIL]" ext:pdf OR extitxt OR extidoc
“[TU EMAIL]" lista OR acta OR contacto OR responsable
- "@[DOMINIO DEL EMAIL]" -sitellinkedin.com -siteffacebook.com

3) Exposicion directa de niumeros de teléfono:

- intext"[TU TELEFONO]"

-"[Tu '-'ELEI-'-OI\IO]' extpdf OR ext:doc OR extxls OR exthtml
- "[TU TELEFONO]" contacto OR teléfono OR movil OR fijo

4) Blsquedas en dominios institucionales y repositorios;
sitet.gov "[TU NOMBRE COMPLETO]"

- siteledu "[TU NOMBRE COMPLETO]"

- sitetorg "[TU NOMBRE COMPLETO]"
siter.es "[TU NOMBRE COMPLETO]"

- siterdrive.google.com "[TU NOMBRE COMPLETO]"

- siteidocs.google.corm "[TU EMAIL]"
siterdropbox.com "[TU EMAIL]"

5) Repositorios técnicos y foros publicos:

- sitergithub.com "[TU EMAIL]" OR "[TU NOMBRE COMPLETO]"
sitergitlab.com "[TU EMAIL]"

- siteistackoverflow.com "[TU EMAIL]"
site:stackexchange.com “[TU EMAIL]"

6} Metadatos de docurnentos (aungue no visibles):

- filetype:pdf metadata "[TU NOMBRE COMPLETQ]"
filetypepdf metadata "[TU EMAIL]"

- filetypedoc metadata "[TU NOMBRE COMPLETCO]"

7} Caches y versiones antiguas:

- cache[TU EMAIL]"

- TU TELEFONO]"

“versian anterior” *[TU NOMBRE COMPLETO]"

Para cada resultado encontrado, analiza y devuelve:
- URL exacta
- Tipo de fuente [documento, web institucional, repositorio, foro, caché)
- Tipo de archivo (pdf, dog, html, txt, etc.)
- Fragmento exacto donde aparece la informacion
- Tipo de exposicion:
- Texto plano
- Metadatos
- Listado publico
- Documento institucional
- Nivel de riesgo:
- Bajo (dificil de explotar)
- Medio (indexado y accesible)
Alto (datos directos reutilizables)

Entrega los resultados estructurados, priorizando las exposicionas mas antiguas, profundas o menos evidentes, y sefiala patrones de riesgo recurrentes,
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3.Rellena el prompt con tus datos

No tienes que rellenar cada vez tu nombre, apellidos...
hazlo solo en “Datos a analizar”.

A partir de ahi, los paréntesis que ves no son para rellenar de nuevo, son
variables de referencia, no campos que tengas que volver
a escribir cada vez.

:cQué significa realmente “nombre + apellido”?

El “+" es solo una convencion explicativa, para que entiendas que van juntos.
En mi caso, Jesus Oliver.

wn

En cambio, el “-" si que debes mantenerlo: Jesus-Oliver.

Por ultimo, una vez hayas indicado tu nombre, apellidos, teléfono...
no dejes los paréntesis en “Datos a analizar”.

4.Dale a enviar

Actua como un analista OSINT especializado en privacidad digital y rastreo de datos .
personales expuestos en Internet.

Objetivo:

Determinar si mi informacion personal (nombre, correos electronicos, numeros de teléfono y
direcciones) aparece expuesta publicamente en texto plano o metadatos dentro de
documentos indexados, repositorios abiertos, servidores institucionales, cachés o

D

+ °s @& DeepResearch X Pro v \> )
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5.Revisalo y dale a “Empezar la investigacion”.

Analisis OSINT de Datos Personales Expuestos

=y

@

Investigar sitios web

(1) Buscar documentos con extensiones como PDF, DOC, DOCX, XLS, XLSX y TXT que contengan
el nombre Jesus Olive Ferrer o variantes como Jesus Oliver, jof y jesus-oliver, prestando especial
atencion a listas, actas o informacion de contacto.
(2) Localizar instancias de los correos electronicos ‘@gmail.comy

:.com en texto web o archivos indexados, excluyendo resultados de
redes sociales principales....

Mas
Analizar resultados

Crear informe

Estara lista en unos minutos r

Empezar la investigacion

_

Tardara unos 10 minutos aproximadamente.
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6.Ya lo tienes

* He completado la investigacion. No dudes en hacerme mas preguntas o pedirme cambios.

@ Anilisis OSINT de Datos Personales Expuestos

16 ene, 8:50

En “Compartir y exportar” puedes compatirlo, exportar a
documentos dentro de Gemini o copiar el contenido en
el portapapeles.

Enlace publico para compartir X |
Pizarra
< Compartir > -

@ Exportar a Documentos

|g Copiar contenido

v

Analisis OSINT de Datos Personales Expuestos v
Archivo Editar Ver Insertar Formato Herramientas E

Q Menis © e & A 5§ 100% - Encabeza.

Mis cosas

Documentos

<> Digital_Privacy_Audit_Infographic.htmil
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Y si les das a crear, lo puedes convertir en:

B0 Pagina web

¥ OSINTGuard

. por ejemplo una infografia
th Infografia

Toma el Control de tu
|2} Cuestionario -

(& Tarjetas didacticas

@ Resumen de audio

Incluso te da el codigo html

¥ MD+

<div closs="hidden md:flex items-center justify-center”:
<div class="text-4xl text-slote-5@0"»>+</div>

</div>

oss="md:hidden flex items-center justify-center py-2°>
closs="text-2x1 text-slate-500">§</div>

<div closs="bg-slote-TOQ p-6 rounded-xl border-t-4 border-violet-5@@ relotive hover-1lift“:

ss="agbsolute -top-3 -right-3 bg-violet-58@ text-white font-bold w-8 h-8 rounded-full flex items-cente
="text-4x1 mb-4">L{</div>

"text-x1 font-bold text-white mb-2">Ejecutaor Dorks</h4>

<p closs="text-sm text-slate-3@0">Usa los comandos avanzodos en Google para filtrar ruido. <br><spaon closs="1

<div cl

<div closs="hidden md:flex items-center justify-center”>
<div closs="text-4xl text-slote-50@">«</div>

<div closs="md:hidden flex items-center justify-center py-2">
<div closs="text-2x1 text-slate-500">§</div>
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7.Ahora en base a lo que te haya dado, itera:

Me ha interesado esta parte del informe “Matriz de evaluacion del riesgo”, asi
que le pido que me marque una hoja de ruta para eliminar esos datos.

Aqui hago pantallazo para que veas a lo que me refiero, pero en el prompt
basta con referirte a "Matriz de evaluacion del riesgo”.

Categoria de Dato Detalle del Artefacto Fuente / Vector Nivel de Riesgo
Movil Personal Documento PDF CRITICO
Email Corporativo Metadatos Web / MEDIO

Email Historico Documento PDF | MEDIO
Usuario Skype Documento PDF | ALTO
Direccion Fisica Registro Mercant ALTO
Direccion Historica Registro Mercant MEDIO

Perfil Académico Webs Institucionz BAJO

M Exportar a Hojas de calculo

¥

Por cierto, te la puedes bajar en excel y tenerlo en local.

o con los datos de la matriz de evaluacion de riesgo crea una
hoja de ruta para modificar o eliminar mis datos de cada uno
de estos sitios web

+ Aqui tienes la hoja de ruta operativa detallada para la eliminacion o mitigacion de los datos

expuestos, priorizada segun el nivel de riesgo identificado en la matriz del informe.

FASE 1: RIESGO CRITICO (Actuacién Inmediata)

Objetivo: Eliminar el nimero de movil personal y el ID de Skype expuestos.
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FASE 2: RIESGO ALTO (Infraestructura y Huella Digital)

Objetivo: Cortar la asociacion publica entre tu correo corporativo y tu usuario de

administracion, y dificultar el rastreo de tu direccion fisica.

Y asi con todas las fases indicandote como proceder. Por ejemplo:

Cuerpo del mensaje (Plantilla sugerida):

"A la atencion del Delegado de Proteccion de Datos: Detecto que mis datos
personales (teléfono movil privado y usuario de Skype) siguen expuestos
publicamente en un documento alojado en sus servidores. Dado que
nuestra relacion profesional finalizo hace anos, el tratamiento de estos
datos carece de base legal vigente. Solicito la eliminacion inmediata del
archivo o la anonimizacion de mis datos de contacto en el mismo en un

plazo maximo de 72 horas, conforme al RGPD."

Ahora, nos vamos a NotebookLM.

A\ NotebooklLM
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8.Abre NotebookLM

Crea un cuaderno nuevo y subele el documento del analisis de
Gemini. Dale a Studio-Mapa mentaly tendras estructurado
visualmente lo que tienes que hacer.

+ Anadir fuentes

et g wicn
Prueba Deep Research para obtener un informe S
#~  detallado y nuevas fuentes. ——— o
Buscar nuevas fuentes en la Web RES———— o (S © SRR .
@ Web v C\" Investigacion rapida v -2 S o
Fusries S0 Dapowicains < Beguon Pltdoos  »
Fugen Toorscon
Seleccionar todas las fuentes ]
[E] Andlisis OSINT de Datos Personales Exp... v/ s R —

1

Ahora descarga el documento oficial RGPD -del BOE- y subelo también.

<+ Anadir fuentes

Prueba Deep Research para obtener un informe detallado y
nuevas fuentes.

Q. Buscar nuevas fuentes en la Web
@ web v ¢ Investigacién rapida v -
Seleccionar todas las fuentes v

[£] Analisis OSINT de Datos Personales Expuestos.docx v

RGPD.pdf v

1
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O.Dale este prompt

"Basandote en el documento del RGPD y considerando que el informe OSINT identifica mi nimero
de movil personal expuesto en un PDF de 2015 de E redacta un correo formal al DPO de
esa empresa. Cita los articulos especificos del RGPD que obligan a la supresion de datos antiguos
gue ya no tienen finalidad comercial, y argumenta por qué mantener ese PDF es una infraccion.”

Y te arrojara unas propuestas listas para copiar y pegar:

Aqui tienes una propuesta de correo formal redactada para ser enviada al Delegado de
Proteccion de Datos (DPO) de | .. Este borrador integra los hallazgos técnicos del
informe OSINT y la fundamentacion juridica estricta del RGPD.

Asunto: EJERCICIO DE DERECHOS RGPD: Solicitud urgente de supresion de datos personales
y derecho al olvido

A la atencion del Delegado de Proteccion de Datos (DPO) de | 2 (Correo
sugerido en el informe: info@. ) 1
Estimado/a Sr./Sra.:

Por medio de la presente, y en virtud de lo dispuesto en el Reglamento (UE) 2016/679
(RGPD), me dirijo a usted para ejercer mi derecho de supresion ("derecho al olvido™)
respecto a mis datos personales que actualmente se encuentran expuestos publicamente en
los servidores de su organizacion sin una base juridica vigente que lo justifique.

1. HECHOS Y DATOS EXPUESTOS Un analisis de seguridad reciente ha identificado que

mantiene alojado y accesible publicamente un documento historico que data del
ano 2015, el cual expone mi informacion personal de contacto directo. Los detalles del archivo
son los siguientes:

+ Ubicacion del archivo (URL):
https://www. /media/( 2015.pdf 2, 3
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10.Dirigite a los responsables

El andlisis ha terminado y el diagnéstico es claro.
Con esta auditoria, has marcado la hoja de ruta
definitiva. Ya no es una incognita, es un

plan de accioén.

Ahora toca la fase de ejecucién: ponerse en
contaclo.

Iniciando protocolo de supresion de datos y
limpieza de huella digital.
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Si crees que esta guia le puede interesar
a alguien Mmas, no dudes en hacérsela llegar.
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